
Vol.105



ASEC(AhnLab Security Emergency response Center, 안랩 시큐리티대응센터)은 악성코드 및 보안 위협으로

부터 고객을 안전하게 지키기 위하여 보안 전문가로 구성된 글로벌 보안 조직입니다. 이 리포트는 주식회사 안랩

의 ASEC에서 작성하며, 주요 보안 위협과 이슈에 대응하는 최신 보안 기술에 대한 요약 정보를 담고 있습니다. 더 

많은 정보는 안랩닷컴(www.ahnlab.com)에서 확인하실 수 있습니다.
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계속되는 코로나 팬데믹으로 인해 국가 기관, 주요 기업뿐만 아니라 개인 사용자의 IT 사용 환경 

또한 지속적으로 변화해왔다. 기업에서는 원격 근무가 활성화되고, 개인 사용자들은 스트리밍 서

비스 및 스마트폰을 이용한 게임 등 스마트 기기 사용량이 폭발적으로 증가했다. 이처럼 사용자

들의 스마트 기기에 대한 의존도가 이전보다 높아짐에 따라 공격자들은 모바일을 타깃으로 한 

새로운 공격 양상을 보이며, 공격 범위를 기업에서 개인 사용자까지 확장시켰다.

 

특히 최근에는 스마트폰이 단순히 문자나 전화 통화를 하는 것 이외에도 사진, 생체 정보, 금융 

정보 등의 민감한 개인정보를 저장하는 기기로 역할이 확대되어, 이를 노린 공격자들의 보이스 

피싱 방식이 점점 고도화되고 있다. 보이스 피싱은 전화를 이용하여 사용자를 속이고 금전적 이

득을 취하는 공격 방식으로, 공격자는 사용자에게 악성 앱을 설치하도록 유도하여, 해당 악성 앱

에 포함된 악성코드를 통해 개인정보를 탈취한다. 더 나아가 공격자는 사용자의 수/발신 통화를 

조작하는 등 한층 교묘해진 기술을 통해 높은 성공률의 피싱 공격을 수행하고 있다.

이번 보고서에서는 안랩 시큐리티대응센터(AhnLab Security Emergency response Center, 

이하 ASEC)가 추적•분석한 내용을 바탕으로 2021년 탐지된 모바일 악성코드 통계 및 올 한 해 

동안 유포된 모바일 악성코드 동향을 살펴본다. 이와 함께 최근 코로나와 같은 사회적 이슈를 이

용한 사이버 공격이 늘어남에 따라 급증한 보이스 피싱을 이용한 공격 방식 및 대표적인 악성코

드인 카이시(Kaishi)에 대한 상세한 분석 내용을 소개한다. 

01 보이스 피싱을 이용한 공격 방식
먼저 보이스 피싱의 대표적인 방식을 살펴보자. 보이스 피싱을 유도하는 공격자는 발신 번호를 

조작하여 사용자에게 광고로 위장한 통화 및 SMS 문자를 통하여 악성 앱 설치를 유도한다. 사

용자가 악성 앱을 설치하면 기기에 저장된 접근할 수 있는 모든 정보(통화 기록, 전화번호, SMS, 

최신판 '보이스 피싱' 심층분석
금융앱으로 완벽 위장한 악성 앱의 정체는?

모바일 악성 앱 분석 보고서
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앨범 등)에 접근하여 C&C 서버로 보낸다. 최종적으로 공격자는 금융 기관 및 국가 기관 등 신뢰

할 수 있는 기관의 전화번호로 위장하여 통화 조작을 통해 사용자와 연결하여 피싱 공격을 시도

한다.

[그림 1]은 보이스 피싱을 이용한 공격 방식의 전체 과정을 나타낸 그림이다. 

또한 고도화된 피싱 공격은 악성 앱의 설치 유도를 위해 사람들이 관심을 가질 만한 사회적인 이

슈를 이용한다. 비트 코인의 가격이 급등할 때에는 코인 지갑에 입금을 할 수 있는 금융 앱으로 

위장하여 배포되거나, 코로나가 감염자 수가 증가했을 때에는 감염자 현황에 대한 정보를 사칭

하며 설치 링크를 보내기도 했다. 이처럼 공격자는 피싱 공격의 성공률을 높이기 위해 고도화된 

악성 앱을 개발하고 이를 확산하기 위해 민감한 사회적 이슈를 이용하고 있음을 알 수 있다.

02 보이스 피싱 통계
2020년 경찰청에 따르면 보이스 피싱으로 인한 피해는 점점 증가했다. 2020년 한 해 동안 기관 

사칭형 피싱 건수는 8000건에 가까웠으며 대출 사기형 피싱의 경우 2019년에 30,000건 이상, 

2020년 20,000건 이상이 확인되었다. [표 1]은 피싱 피해 통계 자료를 나타낸 것이다.

[그림 1] 보이스 피싱 과정
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패키지명이나 아이콘으로 확인한 결과 악성 앱은 기관 사칭형이나 대출 사기형 보이스 피싱에 

모두 이용할 수 있으며, 기관 사칭형 보이스 피싱의 경우 건수가 점점 늘어나는 추세이다. 또한

대출 사기형의 경우 발생 건수는 줄어들었지만 피해액은 꾸준히 늘어나는 것으로 확인된다.

구분
기관사칭형 대출사기형

발생 건수 피해액(억원) 검거건수 발생 건수 피해액(억원) 검거건수

2016 3384 541 3860 13656 927 7526

2017 5685 967 3776 18574 1503 15842

2018 6221 1430 4673 27911 2610 25279

2019 7219 2506 5487 30448 3892 33791

2020 7844 2144 4297 23837 4856 29754

[표 1] 피싱 피해 통계

[그림 2] Trojan 악성 앱 비율

순위 진단명

1 Trojan/SMSStrealer

2 Trojan/Banker

3 Trojan/HiddenAdds

4 Trojan/FakeApp
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[그림 2]는 AhnLab V3 Mobile의 진단 결과를 토대로 2021년 1월 1일부터 2021년 11월 30일

까지 수집된 Trojan 악성 앱의 상위 10개 항목을 나타낸 것이다. 이 중 중복 유형을 제외한 진단 

유형은 [표 2]와 같이 총 7가지로 분류된다. 이번 보고서에서 분석한 카이시(Kaishi) 악성코드의 

경우 5번째로 많이 진단되었다. 

한편 [그림 2]에서 카이시(Kaishi)의 진단 건수는 27,314건으로 나타나는데, 이는 하나의 룰에 

의해 진단된 결과이며 실제 카이시(Kaishi)의 총 진단 건수는 더 많은 것으로 분석된다. 카이시

(Kaishi) 악성 앱의 경우 총 50,736건이 진단되었으며, 앱 설치 전 진단 건수는 21,783건, 앱 설

치 후 진단 건수는 28,953건으로 나타났다.

03 악성코드 분석
카이시(Kaishi) 악성코드는 금융 상담 전화로 위장하여 보이스 피싱, 대출 사기, 사용자의 정보 탈

취 등을 통해 금전적인 피해를 끼칠 수 있는 악성 앱이다. 국내에서 보이스 피싱의 악용 사례는 

해마다 계속 증가하고 있으며 고도화된 악성 앱의 파급력이 점차 확대됨에 따라 피해 사례도 점

차 증가하고 있다. 

카이시(Kaishi) 악성코드는 다른 악성 앱들과 달리 특정 번호들을 모니터링하면서 타깃이 되는 

번호에 전화를 걸거나 수신 전화를 가로채거나 끊을 수 있다. 그리고 기기에 설치되었을 때 기

기 정보 및 SMS 내용 등을 탈취해 사용자의 사전 정보를 얻고 C&C 서버를 통해 명령어를 전달

받아 작동된다. 또한, 구신 전화를 가로챌 경우 공격자에게 전화가 가고 실제 상담원처럼 통화가 

이뤄지기에 사용자는 공격자를 더 신뢰할 수밖에 없다. 

보이스 피싱 악성 앱은 전화 강제 수/발신, SMS 정보 탈취, 기기 정보 탈취, 명령어 실행 등의 

[표 2] Trojan 악성 앱 진단 유형 Top 7

5 Trojan/Kaishi

6 Trojan/Infostealer

7 Trojan/Agent
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기능을 가지고 있으며 2014년 초부터 발견되고 있지만 변형을 통해 탐지를 회피하여 사용자들

에게 지속적으로 피해를 끼친다. 몇 가지의 특징적인 기능은 유지하고 있지만 내부 구현 방식의 

변화나 패킹, 또는 모듈 변경을 통해 그 방식은 더욱 치밀해지고 있다. 주로 국내 주요 은행 및 

제2금융권에 속하는 은행 앱이나 검찰청, 공공 기관, 금융 감독원 같은 금융 관련 기관을 사칭하

거나 크롬, 구글 플레이 스토어와 같이 해외에서도 많이 알려진 앱을 사칭하기도 한다. 

이번 보고서에서 분석한 국내 은행 앱을 사칭한 악성 앱은 금융 서비스 고객 상담 번호, 대출 상담

번호, 검찰청 번호 등 내부에 감시하고 있는 특정 전화번호로 발신되거나 수신되는 경우, 악성 앱 내

부에 초기에 저장된 전화번호나 C&C에서 확보한 특정 번호로 통화를 가로채고 화면상으로는 실제 

변경되지 않은 정상적인 번호로 통화가 되고 있는 것처럼 보이게 한다. 또한 문자, 통화 내역, 주소

록 정보를 탈취하고 서버로 전송하는 기능을 가지고 있다. 각 단계별 상세 분석 내용은 다음과 같다.

3-1 앱 실행 화면 
[그림 3]과 [그림 4]는 각각 악성 앱과 실제 앱을 실행한 화면이다.

[그림 3] 악성 앱 실행 화면 [그림 4] 실제 앱 실행 화면
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악성 앱을 실행시키면 실제 은행 앱의 대출 신청 화면과 유사한 화면이 나타난다. 카이시

(Kaishi) 악성코드는 실제 은행 앱을 모방하여 제작되었기 때문에 사용자는 실제 앱의 실행 화

면과 악성 앱을 구별하기 어렵다. 

또한 [그림 5]와 같이 앱을 실행함과 동시에 권한을 요청한다. 이는 통화 조작 및 SMS 기능과 

관련한 악성 행위를 수행하기 위해 권한을 요구하는 것이다.

[그림 5] 권한 요청
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3-2 디렉토리 구조 

일반적인 카이시(Kaishi) 악성 앱은 assets 디렉토리 내부에 mp3 파일이 존재한다. 악성 앱의 

종류에 따라 다르지만 보통 사용자가 통화를 할 때 연결음을 조작하기 위해 쓰인다. 하지만 [그

림 6]의 악성 앱은 mp3 파일이 존재하지 않고 알 수 없는 데이터 파일 형식들이 저장되어 있다. 

이 중 “web.zip”과 자바스크립트 파일만 정상적인 파일로 보관되어 있다.

[그림 6] 디렉토리 구조

[그림 7] web.zip
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“web.zip” 파일의 압축을 풀어보면 [그림 7]과 같은 파일 구조가 나타난다. 국내 주요 은행들의 

이름을 가진 폴더이며 내부에는 html 파일과 몇 개의 그림 파일이 내장되어 있다.

[그림 8]과 같이 html 파일은 앱을 처음 실행할 때 URL 로드를 통해 열리는 화면이다. 다양한 

은행의 앱 화면 파일이 있는 것으로 보아 앱 아이콘에 맞는 html 파일이 열리는 것으로 추측할 

수 있다. 

3-3 난독화 및 패킹
난독화

난독화는 프로그램의 코드 일부 또는 전체에 적용되며 코드의 가독성을 낮춰 리버스 엔지니어링

에 대한 대비책을 제공한다. 난독화를 적용하여 코드에 대한 보안성을 높일 수 있지만 악성 앱에 

[그림 8] html 파일
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난독화가 적용된다면 분석가가 코드를 분석하는데 어려움을 느낄 수 있기 때문에 악용될 수 있다.

[그림 9]는 난독화가 적용된 형태의 코드를 나타낸다. 해당 함수 내부로 들어가보면 최종 함수

를 리턴해주는 간단한 형태이지만 분석 과정에서 상당한 시간이 소요될 수 있다.

패킹 및 파일 드롭

[그림 9] 난독화가 적용된 코드

[그림 10] 파일 드롭



  12Report 105

패킹은 프로그램 배포를 위한 파일 압축 또는 내부 데이터 보안성을 높이기 위해 수행된다. 이

는 악성 앱에도 역이용될 수 있으며 카이시(Kaishi) 샘플에도 적용되었다. [그림 10]을 확인하면 

난독화는 되어있지만 “.obfedex”라는 문자열을 볼 수 있고 zip 파일과 관련된 동작을 수행하는 

것으로 보아 특정 파일을 복호화해서 드롭하거나 압축을 해제하여 드롭하는 과정으로 추정된다.

또한 해당 파일은 카이시(Kaishi) 악성 앱이 악성 행위를 수행할 때 사용되는 함수가 있을 가능

성이 높다.

실제로 adb shell을 연결시켜 [그림 11]의 파일 내부를 살펴보면 몇 가지의 파일이 생성된 것을 

확인할 수 있다. 이 파일들은 모두 같은 dex 파일이다. 해당 dex 파일은 카이시(Kaishi) 샘플에

서 작동하는 악성 행위가 정의되어 있다.

3-4 통화 조작
발신 조작

[그림 11] 파일 내부 

[그림 12] 발신 전화 조작
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악성 앱은 특정 번호를 대상으로 감시한다. onCallAdded() 메소드를 통해 수신, 발신 두 통화

를 모두 감시하고 발신 시 [그림 12]와 같이 대상이 되는 번호를 감시한다. 블랙리스트의 번호는 

DB에 저장되어 있으며 쿼리를 통해 블랙리스트 번호 데이터를 얻어온다.

또한 전화 발신 시 통화를 끊고 가져온 블랙리스트 번호와 대조 후 발신 번호를 조작한다. [그림 

13]은 전화번호를 조작하여 다시 통화를 연결하는 부분이다. 통화를 다시 연결할 때 국가 번호

를 필터링하는데 82(한국)일 경우 번호가 조작된다. 이는 국내 사용자들을 공격 대상으로 했다

는 것을 의미한다. DB는 파일 패키지 디렉토리 안에 있으며 “mango_”라는 문자열로 시작되는 

파일들이다.

수신 조작

기기로 전화가 오면 수신 번호를 내부 DB와 대조하여 블랙리스트 번호인지 확인한다. 만약 블

랙리스트 번호일 경우 [그림 14]와 같이 수신 전화를 끊어버린다. 그리고 통화가 연결되고 소켓

[그림 13] 전화 재연결

[그림 14] 블랙리스트 차단
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이 활성화되어있을 경우 해당 기기의 정보(appId, device_id, call_state, phone_number, 

call_duration)를 C&C 서버로 보낸다. 기본 host 주소는 “206.119.82.28”로 정의되어 있다.

3-5 C&C 서버 연결

악성 앱에서는 URL이라는 클래스를 정의해두고 C&C 서버와의 연결 및 악성 기능 수행에 필요

한 restful api를 정의하고 있다. [그림 15]는 악성 행위에 사용되는 변수 정의를 나타낸 것이다. 

이전에 언급했듯이 C&C 서버는 “206.119.82.28”로 정의되어 있으며 이는 나중에 명령어에 따

라 바뀔 수 있다.

C&C 서버를 연결하게 되면 녹음 파일, 기기 정보, 통화 기록, 전화번호부 등 다양한 정보들을 

공격자에게 전송할 수 있다.

3-6 데이터 탈취

[그림 15] 악성 행위에 사용되는 변수 정의
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악성 앱이 실행되면 다양한 서비스가 실행된다. 대부분의 서비스는 악성 행위를 위한 리시버 등

록 및 데이터 탈취 기능을 수행한다. [그림 16]은 악성 기능을 수행하는 서비스의 일부분으로 데

이터 탈취 코드를 나타낸 것으로 전화번호부, SMS, 전화 기록, 기기 정보에 접근하는 것을 확인

할 수 있다. 이는 runnable 객체에 파라미터를 설정하여 실행시켜 정보를 탈취하기 위함이다.

악성 앱은 기기 내부 정보를 탈취하고 이를 JSON 파일 형식으로 저장한다. 저장된 파일은 C&C 

서버로 전송된다. [그림 17]은 업로드 관련 코드를 나타낸 것이다.

[그림 16] 데이터 탈취

[그림 17] 업로드
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3-7 화면 조작

카이시(Kaishi) 악성 앱은 전화 수신 및 발신을 조작한다. 하지만 이 때 사용되는 화면도 악성 앱

이 조작하는 대로 구성해야 한다. 따라서 standout 모듈을 이용하여 각 액티비티의 화면을 조

작한다. [그림 18]은 화면 조작을 위한 코드 중 하나의 예시이다.

기기는 기종에 따라 화면 크기 및 배치가 다르기 때문에 화면을 다르게 구성한다. 국내 은행 앱

으로 위장했기 때문에 주로 국내 스마트폰 제조사의 기기를 기준으로 한 화면 변조가 일어난다. 

또한 전화 발신 또는 수신 시 실제 변조된 전화번호가 아닌 사용자가 전화를 건 번호를 화면에 

띄워 사용자의 의심을 피한다.

04 예방 및 진단 정보
이번 보고서에 소개된 카이시(Kaishi) 악성코드는 주로 국내 주요 은행 앱이나 금융 관련 기관, 

국내/외에서 유명하고 사용률이 높은 앱으로 위장한다. 현재 보이스 피싱 악성 앱의 경우 몇 가

지 대표적인 기능은 고정되어 있어 탐지가 쉬울 것으로 예상하는 것과 달리, 악성 앱 개발자들은 

앱을 배포하기 전 점유율이 높은 백신 앱을 사용하여 진단 여부를 확인하고 진단되지 않는 악성 

앱들만 배포하며 백신 앱의 진단 방법을 예상하고 우회를 시도한다. 실제로 이번 보고서에서 분

석한 악성코드와 같이 공격자들은 통화 조작 부분의 로직이나 음성 파일 등의 뚜렷한 특징을 숨

기는 시도를 하고 있으며 만들어진 악성 앱을 더 교묘하게 조작한다.

[그림 18] 화면 조작
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카이시(Kaishi) 악성 앱은 앞서 정리한 것과 같이 사용자 데이터 탈취, 강제 수/발신을 통한 통

화 조작의 기능을 수행한다. 또한 통화 조작을 위해 가지고 있는 파일의 특징도 존재한다. 카이

시(Kaishi) 특징을 이용하여 피해를 예방할 수 있는 방법은 보이스 피싱에 이용된 번호를 감시

하거나 C&C 서버 및 배포 서버를 차단하고, 앱이 가지고 있는 특정 코드나 파일 리스트를 진단

에 추가하는 것이다. 먼저 타깃이 되는 번호 목록의 경우 악성 앱이 실행될 때 내부 파일이나 데

이터베이스, 또는 외부 연결을 통해 오고 가는 데이터에 저장된 번호를 이용하거나 이용자들의 

신고를 접수 받아 내부에 존재하는 번호 리스트를 진단에 추가해 이를 예방할 수 있다. 데이터 

탈취에 이용되는 C&C 정보는 서버 주소를 얻어 해당 주소로의 접속을 차단할 수 있다. 내부 파

일이나 코드의 경우 통화를 조작하는 코드 부분을 필터링하거나 통화 조작 시 쓰이는 mp3 파일

을 진단에 추가하여 예방할 수 있다.

하지만 이러한 피해의 사전 차단을 위해서는 수/발신 번호 리스트와 C&C 서버 목록에 대한 데

이터가 필요하다. 이를 위해선 사후 처리를 통해 데이터를 얻어야 하는데 이러한 방법은 사용자

가 피해를 입은 후에 이뤄지기 때문에 진단 리스트를 최신화한다고 해도 어느 정도의 추가 피해

가 예상된다. 또한 신고를 통해 확보한 전화번호, URL, C&C 서버 정보, 악성 앱의 특징적인 파

일 구조와 코드 구성도 룰을 작성하여 앱을 차단하더라도 공격자는 앱의 정보와 구조를 변경할 

수 있기 때문에 수집한 정보들은 일회성에 그치기 쉽다. 실제로 이번 보고서에서 분석한 샘플처

럼 패킹이나 난독화를 통해서 얼마든지 앱을 변화시킬 수 있음을 확인했다.

따라서 보이스 피싱을 통한 피해를 최대한 예방할 수 있는 방안은 사용자가 보유한 기기를 스스

로 보호하는 것이 가장 중요하다. 통화로 이뤄지는 개인정보 요청은 거절해야 하며 효율적인 예

방을 위해 백신사에서 배포하는 프로그램을 주기적으로 업데이트하고 미확인 경로를 통해 다운

받은 앱 삭제, 그리고 앱 다운로드 시 허가된 정규 앱 마켓을 이용한다면 보이스 피싱 앱을 통한 

피해를 예방하는 데 큰 도움이 될 것이다.

한편 안랩 V3 제품군에서는 카이시(Kaishi) 악성코드를 다음과 같은 진단명으로 탐지 및 차단하

고 있다.
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파일 진단

Android-Spyware/Kaishi

관련 IoC

HASH

8de39552be4aa351246c71b5d13006ed

C&C서버

206.119.82.28
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